Umowa
powierzenia przetwarzania danych osobowych
stanowigca uzupetnienie Umowy (znak sprawy: ZT-SZP-226/01/40/2021)

zawartadnia .................... Wi pomiedzy:

Samodzielnym Publicznym Zaktadem Opieki Zdrowotnej — Szpitalem Wojewédzkim im.
Kardynata Stefana Wyszynskiego w tomzy, Al. Pitsudskiego 11, 18-404 tomza, wpisanym do
rejestru stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz samodzielnych
publicznych zaktadoéw opieki zdrowotnej KRS prowadzonego przez Sad Rejonowy w Biatymstoku XII
Wydzial Gospodarczy KRS pod nr 0000024716, NIP 718-16-89-321, REGON 450665024,
reprezentowanym przez:

Jarostawa Pokolenczuka — Dyrektora (informacja odpowiadajgca aktualnemu odpisowi z KRS

stanowi Zatgcznik nr 5 do Umowy Podstawowej) (zwanym dalej: Zamawiajgcym lub Administratorem)

(zwana dalej: Wykonawcg lub Przetwarzajgcym)
(odpisy dokumentow potwierdzajgcych umocowanie do zawarcia Umowy po stronie Przetwarzajgcego
stanowig Zatgcznik nr 6 do Umowy Podstawowej).

(zwanymi dalej Stronami lub Strong).

W zwigzku z wykonywaniem zobowigzan wynikajgcych z umowy zawartej w dniu ................... 2022r.
(znak sprawy: ZT-SZP-226/01/40/2021) (Umowa Podstawowa), przedmiotem ktérej jest wykonanie
przez Wykonawce m. in. czynnos$ci wskazanych w Zatgczniku nr 1 do Umowy Podstawowej
polegajgcych na uruchomieniu systemu informatycznego u Zamawiajgcego, jego wdrozeniu i
serwisowaniu oraz wykonaniu integracji z systemem informatycznym uzytkowanym przez
Zamawiajgcego, ktorego producentem jest Comarch Healthcare, Strony postanawiajg, ze w celu
wypetnienia obowigzkéw wynikajgcych z przepiséw prawa, zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie danych) (Dz. U. UE. L.
2016.119 z dnia 04.05.2016, str. 1), zwanego dalej ,Rozporzgdzeniem”, zawierajg Umowe o
nastepujgcej tresci:

§1

1. Administrator o$wiadcza, ze jest Administratorem Danych oraz, ze jest uprawniony do ich
przetwarzania w zakresie, w jakim powierzyt je Przetwarzajgcemu.

2. Przetwarzajgcy oswiadcza, ze w ramach prowadzonej dziatalnos$ci gospodarczej zajmuje sie
przetwarzaniem danych osobowych objetych Umowg i Umowg Podstawowg, posiada w tym
zakresie niezbedng wiedze, odpowiednie $rodki techniczne i organizacyjne oraz daje rekojmie
nalezytego wykonania niniejszej Umowy.

§2



Zgodnie z postanowieniami niniejszej Umowy, Administrator powierza Przetwarzajgcemu
przetwarzanie dalej opisanych danych osobowych (dalej réwniez: Dane).

Charakter przetwarzania danych osobowych wyznacza tre§¢ Umowy Podstawowej, w ramach
ktorej Przetwarzajgcy zobowigzany jest do $wiadczenia m. in. kompleksowych ustug serwisowych
(dalej rowniez: Ustugi serwisowe) systemu informatycznego iurzgdzen wyszczegdlnionych w
Zataczniku nr 1 do Umowy Podstawowej (dalej réwniez: Urzgdzenia) uzywanych przez
Administratora.

Celem przetwarzania danych osobowych jest nalezyte wywigzanie sie przez Przetwarzajgcego z
obowigzkéw natozonych na niego przez Umowe Podstawows.

Niniejsza Umowa zostaje zawarta na czas obowigzywania Umowy Podstawowe;.

§3
Przetwarzanie, o ktérym mowa w § 1, obejmowac bedzie nastepujgce rodzaje Danych:
1) imie i nazwisko,
2) data urodzenia,
3) numer ewidencyjny PESEL,
4) stanowisko stuzbowe,
5) numer telefonu i adres e-mail,

6) inne dane w zakresie wynikajgcym ze specyfiki urzgdzenia medycznego, w tym dane
dotyczace zdrowia w rozumieniu art. 4 pkt. 15 RODO.

Przetwarzanie Danych obejmowac¢ bedzie nastepujgce kategorie osoéb:

1) osoby korzystajgce ze swiadczen opieki zdrowotnej w Szpitalu (pacjenci),
2) pracownicy Szpitala, w tym rowniez personel medyczny.

§4

Przetwarzajgcy moze zleci¢ podprzetwarzajgcym realizacje okreslonych czynnosci w zakresie
przetwarzania danych w imieniu Administratora. Podprzetwarzajgcy mogg przetwarza¢ dane
osobowe wylgcznie w celu realizacji czynnosci, w odniesieniu do ktérych dane osobowe zostaty
przekazane Przedtwarzajgcemu, i nie mogg przetwarza¢ danych osobowych w zadnych innych
celach. W przypadku zlecenia czynnosci podprzetwarzajacym przez Przetwarzajgcego,
podprzetwarzajgcy bedg podlega¢ pisemnym zobowigzaniom w zakresie ochrony danych,
zapewniajgcych co najmniej taki sam poziom ochrony, jaki okreslono w niniejszej umowie.
Zlecenie czynnosci lub zastgpienie podprzetwarzajgcego dodatkowym podmiotem uznaje sie za
zatwierdzone, jezeli Przetwarzajgcy poinformuje Administratora o takim fakcie z wyprzedzeniem, a
Administrator nie zgtosi zastrzezeh do Przetwarzajacego w formie pisemnej, w tym w formie
elektronicznej, w terminie 3 miesiecy od otrzymania takich informac;ji.
W przypadku zgtoszenia zastrzezen przez Administratora, Administrator przedstawi
Przetwarzajgcemu szczegétowe informacje o przyczynach zastrzezen.
Po zgtoszeniu zastrzezen Przetwarzajgcy moze wedtug wlasnego uznania:

a) zaproponowac innego podprzetwarzajgcego w miejsce odrzuconego

podprzetwarzajgcego; lub
b) podjg¢ dziatania w celu rozwigzania probleméw zgtoszonych przez Administratora, ktére
wyeliminujg jego zastrzezenia.

W przypadku zlecenia przez Przetwarzajgcego czynnosci podprzetwarzajgcemu z panstwa
trzeciego (spoza UE/EOG), Przetwarzajacy stosuje mechanizmy przesytania danych zgodne z art.
44 i nast. RODO. W szczegodlnosci, Przetwarzajgcy w wystarczajgcy sposéb zabezpiecza
wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych w taki sposob, aby
przetwarzanie danych spetniato wymagania RODO, zapewnia ochrone praw zainteresowanych
os6b, ktérych dane dotyczg, prowadzi rejestr transferéw danych i dokumentacje stosownych
zabezpieczen.



6. W przypadku, gdy Przetwarzajgcy zapewnia wystarczajgce zabezpieczenia np. na mocy
standardowych klauzul umownych zgodnie z decyzjg Komisji Europejskiej Nr 2010/87/UE lub
standardowych klauzul ochrony danych zgodnie z art. 46 (,standardowe klauzule ochrony
danych”), Administrator niniejszym udziela Wykonawcy petnomocnictwa do zawarcia takich
standardowych klauzul ochrony danych w imieniu i na rzecz Administratora. Ponadto,
Administrator udziela Przetwarzajacemu wyraznej zgody na reprezentowanie odpowiedniego
podprzetwarzajgcego przy zawieraniu takich standardowych klauzul ochrony danych. Oznacza to,
ze Przetwarzajgcy jest uprawniony do dziatania w imieniu Administratora oraz
podprzetwarzajgcego. Przetwarzajgcy jest rowniez uprawniony do wykonywania praw i uprawnien
przystugujgcych Administratorowi z tytutlu standardowych klauzul ochrony danych wobec
podprzetwarzajgcego.

§5

1. Przetwarzajgcy przetwarza Dane Osobowe wytgcznie zgodnie z udokumentowanymi poleceniami
lub instrukcjami Administratora.

2. Dostep do Danych Osobowych bedacych przedmiotem niniejszej Umowy bedg miaty tylko osoby
do tego upowaznione, ktére zostaly ponadto w formie pisemnej zobowigzane przez
Przetwarzajgcego do zachowania tajemnicy. Przetwarzajgcy zobowigzuje sie réwniez do
udostepnienia Danych Osobowych wylgcznie osobom, ktérych dostep do nich jest potrzebny i
konieczny do realizacji niniejszej Umowy. Przetwarzajgcy zapewni tez osobom upowaznionym do
przetwarzania Danych Osobowych, odpowiednie szkolenia w przedmiocie ochrony danych
osobowych.

3. Przetwarzajgcy przetwarza¢ bedzie Dane Osobowe podejmujgc srodki, o ktérych mowa w art. 32
RODO, zapewniajgc im jak najlepszg ochrone.

4. W wypadku powierzenia przez Przetwarzajgcego przetwarzania Danych Osobowych bedacych
przedmiotem niniejszej Umowy podmiotowi trzeciemu, Przetwarzajgcy ma obowigzek
przestrzegania warunkow korzystania z ustug tego podmiotu.

5. Przetwarzajagcy, w miare mozliwosci, pomaga Administratorowi poprzez odpowiednie $rodki
techniczne i organizacyjne wywigzac¢ sie z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale 1l RODO. Administrator
wyraza zgode, aby Przetwarzajgcy, z zachowaniem wszelkich nakazéw zwigzanych z Prawami
jednostki, odpowiadat na zgdania osdéb fizycznych kierowane zgodnie z przepisami rozdziatu I
RODO.

6. Przetwarzajgcy zobowigzuje sie do udzielania Administratorowi pomocy przy wykonywaniu
obowigzkéw, o ktérych mowa w art. 32-36 RODO.

§6
1. Administrator wspotdziata z Przetwarzajgcym w sposéb umozliwiajgcy mu wykonanie obowigzkow
wynikajgcych z Umowy.

2. W przypadku powziecia watpliwosci co do zgodnosci z prawem wydanych polecen lub instrukcii,
Przetwarzajgcy informuje pisemnie Administratora o stwierdzonej watpliwosci, pod rygorem utraty
mozliwosci dochodzenia roszczen z tego tytutu.

3. Administrator udzieli Przetwarzajgcemu odpowiednich wyjasnien wobec zwrdcenia sie o to przez
Przetwarzajgcego w wypadku powziecia watpliwosci co do legalnosci polecen Administratora, o
ktérych mowa w art. 28 ust. 3 lit. h) RODO.

§7

1. Przetwarzajacy zobowigzuje sie do stosowania srodkéw technicznych i organizacyjnych, o ktérych
mowa w art. 32 RODO.



Integralng cze$é niniejszej umowy stanowi zawarty w zataczniku STO (zatgcznik nr 1) opis
stosowanych przez Przetwarzajgcego $rodkéw technicznych i organizacyjnych zapewniajgcych
odpowiedni poziom bezpieczenstwa zgodnie z wymaganiami RODO i wystarczajgce
zabezpieczenia w zakresie ochrony praw oséb, ktérych dane dotycza.

Srodki techniczne i organizacyjne opisane w zataczniku STO podlegajg aktualizacji wraz z
postepem technicznym i dalszym rozwojem technologii, i mogg by¢ w razie potrzeby korygowane
przez Przetwarzajgcego, pod warunkiem, ze korekta nie spowoduje obnizenia poziomu ochrony w
stosunku do poziomu okreslonego w zatgczniku STO.

§8

Przetwarzajgcy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony Danych
osobowych nie pozniej niz w 24 godziny od pierwszego zgtoszenia, umozliwia Administratorowi
uczestnictwo w czynnos$ciach wyjasniajgcych i informuje Administratora o ustaleniach z chwilg ich
dokonania, w szczegolnosci o stwierdzeniu naruszenia.

Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelkg niezbedng
dokumentacjg dotyczacg naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku
powiadomienia organu nadzoru.

§9

Administrator ma prawo kontroli sposobu przetwarzania powierzonych Danych po uprzednim
poinformowaniu Przetwarzajgcego o planowanej kontroli. Administrator lub wyznaczone przez
niego osoby sg uprawnione do:

— wstepu do pomieszczen, w ktérych przetwarzane sg Dane,
— wgladu do dokumentacji zwigzanej z przetwarzaniem Danych.

Administrator uprawniony jest do zgdania od Przetwarzajgcego udzielania informacji dotyczacych
przebiegu przetwarzania Danych, oraz udostepnienia rejestréw przetwarzania.

Przetwarzajgcy jest zobowigzany do udostepnienia Administratorowi wszelkich informac;ji
niezbednych do wykazania zgodnosci dziatania Administratora z przepisami RODO oraz do
umozliwienia Administratorowi lub upowaznionemu audytorowi przeprowadzenia audytu lub
inspekciji.

§ 10

Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z
niedopetnieniem obowigzkéw, ktére RODO nakfada bezposrednio na Przetwarzajgcego lub gdyby
dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem
wiasciwych srodkow bezpieczenstwa.

Jezeli Podprzetwarzajgcy nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony
danych, petna odpowiedzialno§¢ wobec Administratora za wypetnienie obowigzkéw przez
Podprzetwarzajgcego spoczywa na Przetwarzajgcym.

Przetwarzajgcy ponosi odpowiedzialno$¢ za dziatania i zaniechania wtasne jak roéwniez
podmiotéw podprzetwarzajacych, na zasadach okreslonych w RODO, ustawie o ochronie Danych
osobowych oraz kodeksie cywilnym. Przetwarzajgcy odpowiada¢ bedzie przed Administratorem
za niewywigzanie sie przez Podprzetwarzajgcego z nalezgcych do niego obowigzkéw z zakresu
ochrony Danych Osobowych.

§ 11

Niniejsza Umowa ulega rozwigzaniu wraz z rozwigzaniem Umowy Podstawowe;.



Wraz z rozwigzaniem Umowy ustaje prawo Przetwarzajgcego do dalszego przetwarzania Danych
i zobowigzany jest on, w zalezno$ci od decyzji Administratora, do usuniecia lub zwrotu wszelkich
Danych Osobowych oraz usuniecia wszelkich istniejacych ich kopii, w terminie wskazanym przez
Administratora, chyba ze prawo Unii lub prawo Polskie nakazujg przechowywanie danych
osobowych.

Usuniecie danych osobowych i ich kopii zostanie udokumentowane w sposéb dajgcy mozliwos¢
jednoznacznego stwierdzenia wykonania przez Przetwarzajgcego tego obowigzku.

§12
Umowa zostata sporzadzona w dwdéch jednobrzmigcych egzemplarzach po jednym dla kazdej ze
Stron.
Kazda strona Umowy zostata parafowana przez podpisujgcych Umowe.
Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Sadem wiasciwym do rozpoznawania wszelkich sporéow powstatych na gruncie wykonywania
niniejszej Umowy bedzie sad wiasciwy dla siedziby Administratora.

Integralng cze$¢ Umowy stanowi wymieniony w niej zatgcznik:

Zatgcznik nr 1 — opis stosowanych przez Przetwarzajgcego srodkéw technicznych
i organizacyjnych zapewniajgcych odpowiedni poziom bezpieczenstwa (STO).

WYKONAWCA: ZAMAWIAJACY:



